
서버필수보안수칙 (Linux용)
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root 계정원격접속제한
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세션타임아웃설정

현재패스워드복잡도체크및기준미달시재설정

로그인실패임계값도달시일정시간잠금

서버의외부인터넷오픈최소화
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1

OS는최신버전을사용하고최신업데이트를적용하여사용

- 패스워드는영문 + 숫자 + 특수문자조합하여 8자리이상설정

- 예: 로그인 10회연속실패시해당계정 10분간잠금

- 부득이한경우출발지 IP를지정 (혹은학교에서제공하는 VPN 사용)

SSH 등원격제어서비스사용시포트변경2
- 기본포트가아닌추측하기어려운임의의포트로설정

서버자체방화벽설치및운영

- 가급적원격접속을금하고, 반드시접속해야할경우는 IP 등으로접근통제처리
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■인증강화

■접근통제

불필요한계정삭제

서버전용백신설치

■기본보안
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- 복잡도 / 최대사용기간 / 최소사용기간설정

패스워드보안설정 (3종세트)



- 패스워드는영문 + 숫자 + 특수문자조합하여 8자리이상설정

현재패스워드복잡도체크및기준미달시재설정1



- 복잡도 / 최대사용기간 / 최소사용기간설정

패스워드보안설정 (3종세트) 2

< 패스워드복잡도설정 >

< 패스워드복잡도설정체크 >



- 복잡도 / 최대사용기간 / 최소사용기간설정

패스워드보안설정 (3종세트) 2

< 패스워드최대사용기간설정체크 >

< 패스워드최대사용기간설정 >



- 복잡도 / 최대사용기간 / 최소사용기간설정

패스워드보안설정 (3종세트) 2

< 패스워드최소사용기간설정 >

< 패스워드최소사용기간설정체크 >



로그인실패임계값도달시일정시간잠금3
- 예: 로그인 10회연속실패시해당계정 10분간잠금



- 기본포트가아닌추측하기어려운임의의포트로설정

서버의외부인터넷오픈최소화1
- 부득이한경우출발지 IP를지정 (혹은학교에서제공하는 VPN 사용)

SSH 등원격제어서비스사용시포트변경2



서버자체방화벽설치및운영

- 가급적원격접속을금하고, 반드시접속해야할경우는 IP 등으로접근통제처리

3

< 서버자체방화벽설치여부확인 >

# firewall-cmd --state
running 실행 중
not running 실행 중이지 않은 경우

# service firewalld status 또는 systemctl status firewalld
active (exited) 실행 중인 경우
inactive (dead) 실행 중이지 않은 경우

# service iptables status 또는 systemctl status iptables
active (exited) 실행 중인 경우
inactive (dead) 실행 중이지 않은 경우



서버자체방화벽설치및운영3
- 가급적원격접속을금하고, 반드시접속해야할경우는 IP 등으로접근통제처리

< 서버자체방화벽설정 >

# firewall-cmd --list-all
사용 가능한 모든 서비스/포트 리스트 확인

# firewall-cmd –parmanent –add-port=80/tcp
특정 port(http) 서비스 방화벽 Any 오픈하기

# firewall-cmd –parmanent –remove-port=80/tcp
특정 port(http) 서비스 방화벽 Any 오픈 제거(=차단) 하기

# firewall-cmd --parmanent --add-source=193.190.111.111/32
특정 IP 접속 허용

# firewall-cmd –permanent –remove-source=193.190.111.111/32
특정 IP 차단

# firewall-cmd --permanent --add-source=193.190.111.111/32 --add-port=22/tcp
특정 IP에서 특정 port(ssh) 접속 허용

# firewall-cmd --reload
설정한 정책을 적용

# iptables --list
현재 작성된 정책 리스트 확인

# iptables -A INPUT -p tcp --dport 80 -j ACCEPT
특정 port(http) 서비스 방화벽 Any 오픈하기

# iptables -A INPUT -s 193.190.111.111 -j ACCEPT
특정 IP 접속 허용

#  iptables -A INPUT -s 193.190.111.111 -j DROP
특정 IP 차단

# iptables –A INPUT –p tcp –s 193.190.111.111 –dport 22 –j ACCEPT
# iptables –A INPUT –p tcp –s –dport 22 –j DROP
특정 IP에서 특정 port(ssh) 접속 허용

# service iptables firewall-cmd --reload
설정한 정책을 적용



root 계정원격접속제한4

< root 계정원격접속가능여부체크 >

cat /etc/securetty



root 계정원격접속제한4

< root 계정원격접속제한설정 >



OS는최신버전을사용하고최신업데이트를적용하여사용1



서버전용백신설치2

https://security.skku.edu/
https://security.skku.edu/


불필요한계정삭제3

< 불필요계정삭제조치 >

< 불필요계정존재여부확인 >



세션타임아웃설정4

< 세션타임아웃설정 >

< 세션타임아웃설정여부확인 >


